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Entre los datos a los que podrian haber ac-
cedido los ciberdelincuentes estan correos
electrénicos, contraseiias y direcciones IP.

REDES VIRTUALES PRIVADAS:

SERVICIOS DE VPN
EXPONEN DATOS
DE 20 MILLONES
DE USUARIOS

Siete aplicaciones proveedoras de

redes privadas virtuales (VPN)
tenian sus servidores completamente
abiertos, permitiendo el acceso indiscri-
minado a los datos de mas de 20 millones
de usuarios, segun una investigacion de
vpnMentor. Lo anterior, pese a que la
principal promesa de los servicios de VPN
es garantizar la privacidad de la informa-
cion que pasa por ellas.

Entre los datos personales que estaban
a merced de ciberdelincuentes habia
correos electrénicos, contraseiias, direc-
ciones IP y de los hogares de algunos de
los que usaban la aplicacion.

Las aplicaciones gratuitas de VPN,
indicaron los investigadores, aseguraban,
ademas, que no mantenian registros del
uso de internet de los usuarios, pero en la
practica si lo hacian. Las siete aplicacio-
nes compartian servidores, ubicados en
Hong Kong, y segun vpnMentor, parecen
tener los mismos desarrolladores. Entre
los nombres de las aplicaciones estaban
Secure VPN, Rabbit VPN y Free VPN.

4%

de los chilenos usa hoy un
smartphone para trabajar y estudiar
online, segun cifras del ultimo estudio
de Fieldworks Consultores y Samsung
Chile. Ademas, 95% de los
encuestados reconoce que utiliza su
dispositivo mavil para acercarse a sus
familiares a través de videollamadas, y
a raiz de esto, el 55% afirma que
ayudd a un conocido a utilizar alguna
red social para mantenerse en
contacto. Asimismo, el 46% indica que
instalé alguna aplicacién para apoyar
su vida diaria.

Glos@rio

Ataque de
dia cero

Frecuentemente también llamados por
su nombre en inglés, zero day exploit,
estos son ataques que se realizan el
mismo dia en que se descubre una
vulnerabilidad en un software —el dia
cero—. Son particularmente peligrosos
porque aprovechan vulnerabilidades
nuevas, por lo que ni la empresa que
cred el programa ni las que producen
antivirus tienen como resolver el
problema de forma rapida, y puede
pasar mucho tiempo antes de que se
genere un parche para cubrir la brecha.

AVANZA EL USO DEL APRENDIZAJE DE LAS MAQUINAS GRACIAS A LA PANDEMIA:

La inteligencia artificial crece
en la medicina, facilitando lectura,

e radiograflas, el manejo de

recursos y cirugias complejas

El covid-19 aceler6 la aplicacion de diversas tecnologias en muchos campos, como la inteligencia
artificial en el drea de la salud. Sus usos, hasta ahora, se centran en la gestién de recursos
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no de los centros que de-

sarrolla aplicaciones de
inteligencia artificial
para muchos campos
distintos, incluyendo la salud, es In-
ria, instituto francés de investiga-
cion en ciencias digitales y tecno-
logfa fundado en 1967 —y que lle-
g0 a nuestro pais en 2012, forman-
do su tnico centro fuera de
Francia—. Nayat Sanchez-Pi, di-
rectora ejecutiva de Inria en Chile,
detalla que el objetivo del trabajo
del instituto con inteligencia arti-
ficial en salud es aumentar las ca-
pacidades de los médicos, desta-
cando en estos momentos dos pro-
yectos que serfan de gran utilidad,
sobre todo en el contexto de pan-
demia: Icubam y Risotto.

El primero, detalla la investiga-
dora cubano-espanola, es un sof-
tware que permite monitorear y
visualizar en tiempo real la dispo-
nibilidad de insumos criticos, co-
mo respiradores o camas criticas
para tratar pacientes con covid-19.
Ademads, la inteligencia artificial
actia analizando y pronosticando
ddénde es mas probable que se ne-
cesiten mds camas, o haya mads dis-
ponibilidad —la mdquina fue en-
trenada en base a la experiencia
francesa con el virus.

Por otro lado, Risotto es un pro-
yecto desarrollado en Chile que usa
la inteligencia artificial para priori-
zar entre mas de 192 mil estudios
sobre el covid-19. Esto lo lo;,ra un
algoritmo considerando, por ejem-
plo, los trabajos que hacen referen-
cia a un paper, los que este a su vez
cita, y quiénes son los autores invo-
lucrados. Esta semana, agrega, se
pondrd a dlSPOblClén en las univer-
sidades socias de Inria, donde se
probard su funcionamiento con
usuarios del mundo de la salud.

Algoritmos para el
trabajo de especialistas

Actualmente, en diversos cen-
tros médicos del pais ya se emplean
algoritmos de inteligencia artificial
que permiten identificar patrones y

manejar grandes voliumenes de da-
tos. Clinica Alemana, indica el doc-
tor Alejandro Mauro y jefe del De-
partamento de Informdtica Biomé-
dica de su sede en Santiago, emplea
la inteligencia artificial desde 2018,
teniendo hoy en funcionamiento
seis proyectos. El primero fue Bo-
neXpert, que predice la edad ésea
sobre la base de una radiograffa de
la mano del paciente y el diagndsti-
co se hace principalmente en nifios
con problemas de crecimiento.
Con motivo del covid-19, agrega
Mauro, implementaron un algorit-
mo de Siemens para identificar la
enfermedad en una tomografia
axial computarizada (TAC). Ade-
mas, existen varios proyectos basa-
dos en el andlisis de tomografias ce-
rebrales, para, por ejemplo, prede-
cir hemorragias o el volumen cere-
bral irrecuperable en un caso de
accidente cerebro vascular. “En lo
que queda del ano, se implementa-
ran tres algoritmos mas”, detalla.
La inteligencia artificial aplicada

Actualmente, en diversos centros médicos del
pais ya se emplean algoritmos de inteligencia
artificial que permiten identificar patrones y
manejar grandes volimenes de datos.

a la interpretacion de imdgenes es
un fenémeno que se repite en otras
instituciones. El doctor Marcel Gal-
vez, jefe del Centro de Innovacion
de la Clinica Las Condes (CLC), de-
talla que en conjunto con Amazon
Web Services, tienen un proyecto
que “consiste en acumular un set de
imdgenes de pacientes que tienen
coronavirus —con PCR positivo—
v entregar esa informacién a un
computador que tiene inteligencia
artificial, para que se entrene v
aprenda”. Asi, un médico puede
subir una radiografia a la platafor-
ma y el algoritmo le sefiala si se pa-
rece mas a las imdgenes de pacien-
tes con covid-19, o a los que no lo
tienen, agrega. “No hace el diag-
nostico, pero sf ayuda en la tomade
decisiones”, indica Gélvez.
Igualmente, en la clinica Indisa
tienen un proyecto para leer exa-
menes de radiologfa con inteligen-
cia artificial, dice su director médi-

»,

co, el doctor Rodrigo Castillo. Acla-
ra que la tecnologia “no reemplaza
al radiélogo. Es una herramienta
que lo apoya, reduce su tiempo de
lectura de las imdgenes y de lo que
tarda en realizar su informe”.

Otro uso en la CLC, agrega Gal-
vez, es a través de un software que
convierte imdgenes resultantes de
un escaner 0 una resonancia mag-
nética de columna, en el caso de pa-
tologias complejas, en modelos tri-
dimensionales de cada una de las
vértebras involucradas, que luego
se imprimen y permiten a los ciru-
janos practicar la intervencién an-
tes de tocar al paciente.

Martin Kozak, country manager
InterSystems Chile —firma esta-
dounidense especializada en la
venta de software para instituciones
médicas—, sefiala que su platafor-
ma IRIS for Health,
“disefnada para ex-
traer valor de los da-
tos de salud”, permi-
te utilizar esos datos
en distintos progra-
mas de inteligencia
artificial, ya sean de
la propia Inters-
ystems o de otras empresas. [RIS,
“tiene una funcién nueva que lla-
mamos auto machine learning, que
permite crear un modelo de machi-
ne learning bastante automatico, en
funcion de los pardmetros que se le
ingresen”, indica el ejecutivo.

Sobre los servicios externos que
pueden funcionar sobre la platafor-
ma IRIS, Kozak ejemplifica: “Uno
de ellos es Toraxia, que realiza and-
lisis de imdgenes radioldgicas, que
de acuerdo a ciertos algoritmos
puede detectar patologias antes del
informe de un profesional. Hicie-
ron uno especial para el covid-19”.

Eduardo Valente, socio lider de
Consultoria de EY, destaca la im-
plementacién por parte de la firma
de la inteligencia artificial como
parte de su proyecto Compromiso
Covid, desarrollado con la Mutual
de Seguridad y Kura Biotech, va
utilizado en varias empresas, y que
incluye la realizacién de test “tipo

esenciales, como camas criticas, la identificacion de potenciales patologias a través de imdgenes, el ,J
aprovechamiento de la investigacién sobre el coronavirus, y el modelamiento 3D de tejidos ante
de la realizacién de operaciones dificiles.

y

PCR” —en palabras '

so Covid usa la mtehgenaa artifi-
cial para analizar datos de distintas
fuentes: cimaras de monitoreo tér-
mico en todos los espacios de laem-
presa —para detectar fiebre y saber
donde estd cada empleado en cada
momento—, encuestas autoadmi-
nistradas que son enviadas a todos
los trabajadores al comenzar el dia
—que permiten identificar sinto-
mas de coronavirus— como parte
de una app, y la misma app, que ins-
talada en sus aparatos permite ad-
vertir a los empleados si estan vio-
lando la distancia social con sus co-
legas: “Cuando aparece esa adver-
tencia, nuestro modelo recibe la
informacién y junto a los test que
queremos hacer a los empleados, si
alguien sale positivo podemos sa-
ber con quiénes estuvo en contacto
y ponerlos preventivamente en
cuarentena y se hagan el PCR”.

El dilema del uso
ético de los datos

En el contexto actual descrito, va-
le la pena definir qué se entiende
por inteligencia artificial. Juan Ve-
ldsquez, investigador del Instituto
Sistemas Complejos de Ingenieria,
académico de Ingenierfa Industrial
de la U. de Chile y miembro del pa-
nel de expertos para definir una Po-
litica Nacional de Inteligencia Arti-
ficial, indica que para obtener el
mayor potencial de esta tecnologia
requeriria eventualmente acceder a
tres grandes fuentes de datos: “To-
dos los exdmenes médicos que te
hayas tomado en la vida, tu genoma
y el medioambiente en que vives”.

Si bien para realizar investiga-
cion bastara con contar con datos
como los mencionados de forma
anonimizada, “cuando se trate de
atender a una persona en particu-
lar, se necesita tener su historia mé-
dica. Y ahf tendrd que haber proto-
colos seguros para que esta consoli-
dacién de datos solo la puedan ver
aquellos que sea pertinente que la
vean”, acota Velasquez. De hecho,
“en el panel sobre inteligencia digi-
tal, algo que discutimos fuertemen-
te es justamente como hacer el ma-
nejo ético de los datos”, concluye.
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